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1. INTRODUCAO

O objetivo deste Manual é orientar os gestores no processo de identificacédo, avaliacao,
resposta, monitoramento e comunicacdo dos riscos nas atividades da Companhia,

especificando a abordagem, os componentes de gestao e 0s recursos para gerencia-los.

A Politica de Gestdo de Riscos da CEB prevé que a responsabilidade pela elaboragéo
do respectivo Manual é da Diretoria de Planejamento e Gestao de Riscos.

Nesse contexto, o Manual foi elaborado com requisitos minimos, considerando as
necessidades e as caracteristicas da CEB. Cabe ressaltar a importancia da melhoria
continua e sua adequacéo, a suficiéncia e a eficacia da estrutura de gestédo de riscos para

assegurar os aprimoramentos do processo e da metodologia adotada.

Este Manual podera ser utilizado na Companhia e em suas subsidiarias integrais e

controladas que nao possuam sua prépria Politica de Gestédo de Riscos.

2. NORMAS E REGULAMENTACOES RELACIONADAS

A Lei n° 13.303/2016, ao dispor sobre o estatuto juridico da empresa publica, da
sociedade de economia mista e de suas subsidiarias, no ambito da Unido, dos Estados, do

Distrito Federal e dos Municipios, estabelece:

Art. 9° A empresa publica e a sociedade de economia mista adotar&o regras
de estruturas e praticas de gestao de riscos e controle interno...;

[..Jinciso Il - area responsavel pela verificagdo de cumprimento de
obrigacdes e de gestéo de riscos;

[...]VI - previsdo de treinamento periddico, no minimo anual, sobre Cédigo
de Conduta e Integridade, a empregados e administradores, e sobre a
politica de gestéo de riscos, a administradores;

[...] e 8 2° - A &rea responsavel pela verificagdo de cumprimento de
obrigacdes e de gestdo de riscos devera ser vinculada ao diretor-presidente
e liderada por diretor estatutério, devendo o estatuto social prever as
atribuicbes da area, bem como estabelecer mecanismos que assegurem
atuacao independente.

No ambito do Distrito Federal essas determinacdes foram regulamentadas pelo Decreto
n° 37.967/2017.

Pagina 3 de 41



COMPANHIA ENERGETICA DE BRASILIA

SEDE: Setor de Industria e Abastecimento - SIA, Area de Servigos Publicos, |
Brasilia/DF - CEP: 71.215-100 Telefones (61) 3465-9300

T CNPJ n° 00.070.698/0001-11  Inscrigio Estadual 07.300.027/001-11

Internet: http://www.ceb.com.br

O Estatuto Social da CEB, versdo 2018, com a alteracdo aprovada pela 962 Assembleia

Geral Extraordinaria dos acionistas, de 20/06/2018, em seu Art. 19, atribui ao Conselho de

Administragéo a competéncia de:

XXVII - implementar e supervisionar os sistemas de gestdo de riscos e de
controle interno estabelecidos para a prevencdo e mitigacdo dos principais
riscos a que esta exposta a CEB, inclusive os relacionados a integridade
das informag6es contabeis e financeiras e a ocorréncia de corrupgao e
fraude.

O Estatuto prevé, no Art. 31, ser competéncia do Diretor de Planejamento e de Gestao

de Riscos:

XII - identificar, avaliar, tratar, monitorar e comunicar perdas operacionais
evitaveis pela melhor gestédo dos riscos inerentes aos principais processos
das empresas controladas da CEB.

Estabelece ainda, no Art. 32, que a Companhia dispora de areas dedicadas a gestao de

riscos e aos controles internos, vinculadas a Presidéncia e lideradas pela Diretoria de

Planejamento e de Gestédo de Riscos, conforme expresso a seguir:

§ 1° S&o atribuicdes da area responséavel pela gestdo de riscos, além de
outras previstas na legislacdo prépria, a identificacdo, avaliagdo, controle,
mitigagdo e monitoramento de riscos a que estdo sujeitos 0s negoécios e
processos da CEB, com independéncia de atuacao;

§ 2° S&o atribuicdes da area responsavel pelos controles internos, além de
outras previstas na legislagdo propria, a avaliacdo e o monitoramento da
eficacia dos controles internos e do estado de conformidade corporativo;

§ 3° A éarea responséavel pelo processo de controles internos devera se
reportar diretamente ao Conselho de Administracdo em situacbes em que
se suspeite do envolvimento do Diretor-Presidente em irregularidades ou
guando um membro se furtar a obrigacdo de adotar medidas necessarias
em relacao a situacdo de irregularidade a ele relatada;

8 4° As funcgbes das areas dedicadas a gestdo de risco e aos controles
internos mencionadas no caput deste artigo poderdo abranger as
subsidiarias da CEB.

Adicionalmente, o documento que apresenta os Planos de AvaliacGes de Desempenho

e Treinamentos da CEB, prevé no item 3.2:

A CEB devera prever treinamento periédico, no minimo anual, sobre a
Politica de Gestdo de Riscos aos colaboradores e administradores (8§ 2° do
art. 9° da Lei no 13.303/2016).
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Ainda nesse sentido, a Politica de Gestao de Risco da Companhia, aprovada no dia 29
de junho de 2018, contempla:

Objetivo da Politica de Gestéo de Riscos da CEB

*Orientar os processos de identificacdo, avaliacdo, tratamento, monitoramento e
comunicacgdo dos riscos inerentes as atividades da CEB, incorporando a visdo de
riscos a tomada de decisbes estratégicas, em conformidade com as
regulamentagdes do Setor Elétrico e as melhores préticas de mercado

Conceitos Os conceitos a serem utilizados para fins da Politica

Diretrizes As diretrizes definidas para a Gestéo de Riscos

Principios Os principios a serem observados na Gestéo de Riscos
Responsabilidades Os responsaveis e Proprietarios dos Riscos

Processo As referéncias técnicas que serédo adotadas para a Gestao de Riscos

Figura 1: Objetivo da Politica de Gestdo de Riscos da CEB.

A Politica prevé como Diretriz, no item K:

Desenvolver o Método de Priorizacdo de Processos com o objetivo de
estabelecer prioridades e definir prazos para gerenciamento de riscos, cujo
€SCopo S&0 0S processos organizacionais. A partir de um plano de atuacéo
elaborado com base na Priorizacdo de Processos, serdo realizadas as
etapas a sequir:

Andlise de ambiente e de fixacdo de objetivos;
Identificacdo de eventos de riscos;

Avaliacdo de eventos de riscos e controles;
Resposta a riscos; e

Informacéo, comunicagdo e monitoramento.

R R

A Politica define, também, os responséveis e proprietarios dos riscos:
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Papeis e Responsabilidades na Gestdo de Riscos

Area Responsavel

Funges/Atividades
Discutir & aprovar as questies estratégicas
Aprovar o nivel de tolerdncia ao risco € papel das diretorias executivas no
gerenciamento de riscos

o CAnas bilidade de fxacdo de diretizes e de contole
superior da CEB, com atribuiciies especiicas de andlise, acompanhamento &
recomendacio sobre questdes relacionadas 4 gestdo de riscos

I onitorar de forma direcionada os riscos de negocio das subsidiarias integrais &
controladas da CE B, por meio de recom endaciies de aciies de mitigacéo

Deliberar sobre decisdes estratégicas considerando as andlises dos riscos
relatadas pela Diretoria de Plangjamento e Gestdo de Riscos

Patrocinar a implantacdo da gestdo de riscos nas empresas

Alocar recursos necessérios ao processo e definir a infaestrutura apropriada &s
atividades de gerenciamento de nsco

Aprovar normas especificas e o grau de apetite a riscos das empresas

Orientar & pomover a aplicacio das politicas de gestio de risco de acordo com
a legislacio vigente & em atendmento s diretizes defnidas

Implantar o gerenciamento de risco & conformidade de forma com partilhada,
como foco no monitoramento do desempenho da CE B

Elahorar relatdrios periddicos de suas atividades, submetendo-os ao Comité de
Auditoria Estatutario a cada 3 @drés) meses ou quando solicitado

Awaliar, de forma sistematica, o processo de gerenciamento de riscos e
recomendar melhorias

Conhecer os riscos mais signifcantes para a Companhia & monitorar se a
Administracdo esta tratando-os de orma adegquada

Orientar a Companhia em relacio 4s normas aplicdweis & alteraciies legislatias
pertinentes;

Assegurar o envio & Diretoria de Plansiamento e Gestdo de Riscos das
denlindias recebidas, respeitados os devidos parimetros de classificagio

Coordenar, promover & acompanhar as aciies de gestdo de riscos na sua drea de
atuacdo, avaliando continuamente seus processos, analisando riscos envolvidos
e garantindo a efethidade dos controles & confrmidade dos processos

Atuar confrme os principios de conduta e &ica da Companhia

Desemolver e apimorar metodologias de seu processo de forma a potencializar
a identificacdo, tratamento e monitoramento dos riscos especifcos, em
consondncia com esta politica, com as diretrizes e com as nommas corporativas
de gestéo de riscos, em articulagio com a Diretoria de Planejamento & Gestéo
de Riscos

Fornecer & Diretoria de Planejamento e Gestdo de Riscos, sempre que
demandado, todas as informagfes necessanas para a avaliacio integrada dos
rigcos, 0 monitoramento & o reporte para a alta administracéo

Conselho de
Administragio

g8

Conszlho
Fiscal

Comité de
Auditoria

CAE

CAE

Auditoria
Intema

Figura 2: Papeis e Responsabilidades.
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Em suas disposic¢fes finais, a Politica de Gestdo de Riscos prevé que as subsidiarias

integrais e controladas da CEB sem correspondente Politica de Gestdo de Riscos, deverédo

garantir que os principios e diretrizes estabelecidos na Politica de Gestdo de Riscos da

Companhia sejam seguidos.

Para a estruturacdo da Metodologia de Gestdo de Riscos da CEB, foram utilizadas,

além das regulamentagbes e normas mencionadas, as orientacdes do COSO ICIF —

Gerenciamento de Riscos Corporativos Estrutura Integrada, as orientacdes divulgadas por
meio da Norma ABNT NBR ISO 31000:2018 e outras boas préticas aplicaveis.

Pagina 6 de 41



COMPANHIA ENERGETICA DE BRASILIA

SEDE: Setor de Industria e Abastecimento - SIA, Area de Servigos Publicos, |

Brasilia/DF - CEP: 71.215-100 Telefones (61) 3465-9300
COMPANNA ENEROETICA DE LRASTIA CNPJ n° 00.070.698/0001-11  Inscricdo Estadual 07.300.027/001-11
Internet: http://www.ceb.com.br

CcOoso*!

De acordo com o COSO |, o controle interno auxilia a organizagdo no atingimento de
seus objetivos. Um sistema de controle interno eficaz exige a observancia as politicas e aos
procedimentos, conjugados ao julgamento da organizagdo para determinar qual o nivel de

controle é suficiente.

Conjugada aos componentes do COSO | — Controle Interno, foi necessério obter
inspiracées no COSO Il — Gerenciamento de Riscos Corporativos, no que se refere a:

— Conducéo de um processo de gestdo de riscos em uma organizagao, pelo conselho
de administragdo, diretoria e demais empregados;

— Aplicagdo no estabelecimento das estratégias formuladas para identificar, em toda a
organizacao, eventos em potencial capazes de afeta-las; e

— Administracdo dos riscos de modo a manté-los compativeis com o apetite a risco da

organizacao e possibilitar a garantia razoavel do cumprimento dos seus objetivos.

Para efeito deste Manual, foram considerados os componentes do COSO e as suas

defini¢cbes, a seguir:

Ambiente de Controle — Compreende 0s objetivos estratégicos vinculados ao conjunto de
normas e processos e a estrutura para fornecer a base para a conducao do controle interno
por toda a organizacdo, os quais sao identificados e abordados:

— Filosofia de gerenciamento de riscos;

— Atribuigdo de autoridade e de responsabilidade;

— Integridade e valores éticos;

— Comprometimento da alta administra¢ao;

— Objetivos estratégicos;

— Objetivos correlatos (operacional, comunicagéo e conformidade); e

— Apetite e tolerancia a risco.

Avaliacdo de Riscos — Andlise dos riscos relevantes para o alcance dos objetivos e metas

da organizacdo, com vistas a dar a resposta apropriada. Os riscos sdo analisados

1 Committee of Sponsoring Organizations of the Treadway Commission: € uma organizacao privada
criada nos EUA em 1985 para prevenir e evitar fraudes nos procedimentos e processos internos das
empresas.
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considerando a probabilidade e o impacto como base para determinar o modo pelo qual
deverdo ser geridos:

— ldentificar riscos de negdcio relevantes para os objetivos da organizacéo;

— Estimar a significancia dos riscos;

— Avaliar a probabilidade de sua ocorréncia; e

— Decidir sobre acBes em resposta a esses riscos.

Informagdo e Comunicagdo — A comunicacado eficaz também ocorre em um sentido mais
amplo, fluindo em todos os niveis da organizacdo. As informac¢des devem ser coletadas e
comunicadas de forma coerente e tempestiva e todos os niveis de uma organiza¢do devem
receber informacdes para identificar, avaliar e responder aos riscos:
— Comunicacdo interna ou externa das informacdes necessarias para apoiar o
funcionamento do controle interno, inclusive os objetivos;
— Cumprimento das responsabilidades; e

— Tomada de decisfes tempestivas.

Atividades de Monitoramento - Atividades gerenciais continuas ou avaliagbes
independentes ou de ambas as formas. Verificar se os controles internos sao adequados e
eficientes, examinando:
— Se 0s componentes estdo presentes como planejado;
— O alcance dos objetivos operacionais;
— As informagbes dos relatérios e sistemas corporativos confidveis (sistemas
operacionais, de Informatica, etc.); e

— O cumprimento de leis, normas e regulamentos.

Norma ABNT? NBR ISO 31000:2018

De acordo com essa Norma, os principios, demonstrados na Figura 3, fornecem
orientacdes sobre as caracteristicas da gestéo de riscos eficaz e eficiente, comunicando seu
valor e explicando sua intencdo e propésito. Esses principios sdo a base para gerenciar
riscos e convém que sejam considerados quando se estabelecerem a estrutura e 0s

processos de gestéo de riscos da organizacao.

2 Associacdo Brasileira de Normas Técnicas: € o 6rgdo responsavel pela normalizacao técnica no
Brasil, fornecendo insumos ao desenvolvimento tecnolégico brasileiro. Trata-se de uma entidade
privada e sem fins lucrativos e de utilidade publica, fundada em 1940.
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Criagéo e

protecéo
de valor

Figura 3: Principios — ABNT 31000:2018.

Os principios podem ser assim explicados:
Integrada — A gestao de riscos é parte integrante de todas as atividades organizacionais;

Estruturada e Abrangente — Uma abordagem estruturada e abrangente para a gestéo de

riscos contribui para resultados consistentes e comparaveis;

Personalizada — A estrutura e o processo de gestdo de riscos sao personalizados e
proporcionais aos contextos externo e interno da organizagdo relacionados aos seus

objetivos;

Inclusiva — O envolvimento apropriado e oportuno das partes envolvidas possibilita que
seus conhecimentos, pontos de vista e percep¢fes sejam considerados. Isto resulta em

melhor conscientizacdo e gestao de riscos fundamentada,;

N

Dindmica — Riscos podem emergir, mudar ou desaparecer & medida que 0s contextos
externo e interno de uma organizacdo mudem. A gestdo de riscos antecipa, detecta,

reconhece e responde a estas mudancas e eventos de uma maneira apropriada e oportuna;

Melhor Informagéo Disponivel — As entradas para a gestdo de riscos sao baseadas em
informacgfes historicas e atuais, bem como em expectativas futuras. A gestdo de riscos,
explicitamente, leva em consideragdo quaisquer limitacdes e incertezas associadas a estas
informacfes e expectativas. Convém que a informacgdo seja oportuna, clara e disponivel

para as partes envolvidas pertinentes;
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Fatores Humanos e Culturais — O comportamento humano e a cultura influenciam

significativamente todos os aspectos da gestao de riscos em cada nivel e estagio;

Melhoria Continua — A gestdo de riscos é melhorada continuamente por meio do

aprendizado e experiéncias.

A eficacia da gestdo de riscos dependera da sua integracdo na governanca e em todas
as atividades da organizacao, incluindo a tomada de deciséo. Isto requer apoio das partes

interessadas, em particular da Alta Direcéo.

A Norma registra que, ao conceber a estrutura para gerenciar riscos, convém que a

organizacao examine e entenda seus contextos externo e interno:

Contexto Fatores sociais, culturais, politicos, juridicos, regulatérios, financeiros,
Externo tecnoldgicos, econdémicos e ambientais, em ambito internacional, nacional,
regional ou local;

Direcionadores-chave e tendéncias que afetem os objetivos da organizacao;
Relacionamentos, percepcdes, valores, necessidades e expectativas das
partes interessadas externas;

Relacbes e compromissos contratuais;

Complexidade das redes de relacionamento e dependéncias.

Figura 4: Contexto Externo 1ISO 31000:2018.
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Contexto Vis&o, misséo e valores;
Interno

Governanga, estrutura organizacional, papéis e responsabilizac¢oes;

Estratégia, objetivos e politicas;

Cultura da organizacéo;

Normas, diretrizes e modelos adotados pela organizacao;

Capacidades entendidas em termos de recursos e conhecimento (por
exemplo, capital, tempo, pessoas, propriedade intelectual, processos,
sistemas e tecnologias);

Dados, sistemas de informacéo e fluxos de informacéo;

Relacionamentos com partes interessadas internas, levando em
consideracdo suas percepcdes e valores;

RelacBes contratuais e compromissos;

Interdependéncias e interconexdes.

Figura 5: Contexto Interno I1ISO 31000:2018.

De acordo com a Norma ABNT 31000:2008, o processo de gestdo de riscos envolve a
aplicacao sistematica de politicas, procedimentos e praticas para as atividades de
comunicacdo e consulta, estabelecimento do contexto e avaliagdo, tratamento,

monitoramento, analise critica, registro e relato de riscos (Figura 6).

10 de risScos: -

Escopo, contexto,
critério

Processo de
avaliagao de riscos

el
ldentificacdo
cderiscos
V
Analise
(e riscos
de riscos
Avaliacdo

L_de riscos

Comunicagao e consulta

Monitoramento e analise critica

Tratamento
de riscos

[ Registro e relato

L

Figura 6: Processo — I1SO 31000:2018.
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7

O processo de avaliagdo de riscos é o processo global de identificacdo, andlise e
avaliacdo de riscos.

O proposito da identificagdo de riscos é encontrar, reconhecer e descrever riscos que
possam ajudar ou impedir que uma organizacdo alcance seus objetivos. Informacdes

pertinentes, apropriadas e atualizadas s&o importantes na identificacéo de riscos.

A finalidade da andlise de riscos é compreender a natureza do risco e suas
caracteristicas, incluindo o nivel de risco, onde apropriado. A andlise de riscos envolve a
consideracdo detalhada de incertezas, fontes de risco, consequéncias, probabilidade,
eventos, cenarios, controles e sua eficacia. Um evento pode ter mdltiplas causas e

consequéncias e pode afetar maltiplos objetivos.

O intento da avaliacdo de riscos é apoiar decisfes. A avaliacao de riscos envolve a
comparacdo dos resultados da analise de riscos com os critérios de riscos estabelecidos

para determinar onde € necessaria acao adicional. Isto pode levar a uma deciséo de:

‘ Nada Fazer;

Considerar as opc¢des de tratamento de riscos;

Manter os controles existentes;

‘ Realizar andlises adicionais para melhor compreender o risco;
‘ Reconsiderar os objetivos.

Figura 7: Processo — ISO 31000:2018.

O objetivo do tratamento de riscos é selecionar e implementar opgdes para abordar

riscos.

Selecionar a (s) op¢do (es) mais apropriada (s) de tratamento de riscos envolve
balancear os beneficios potenciais derivados em relacdo ao alcance dos objetivos, face aos

custos, ao esfor¢o ou as desvantagens da implementacéao.
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As opcOes para tratar o risco podem envolver uma ou mais das seguintes acoes:

Evitar o risco ao decidir ndo
iniciar ou continuar com a
atividade que da origem ao
risco.

Assumir ou aumentar o risco
de maneira a perseguir uma
oportunidade.

Mudar a probabilidade ou a

Remover a fonte de risco. consequéncia.

Compartilhar o risco (por

exemplo, por meio de Reter o risco por deciséo
contratos, compra de fundamentada.
seguros).

Figura 8: Processo — ISO 31000:2018.

As defini¢cdes da figura 8 estdo previstas na ISO 31000:2018; contudo, a CEB, em sua
Politica de Gestédo de Riscos, adotou somente as tratativas: evitar, mitigar, compartilhar ou

aceitar os riscos.

No momento de escolher uma dessas opc¢les, € importante ter a perspicacia de que a
justificativa para o tratamento de riscos é mais ampla do que apenas 0 aspecto econémico.
Ademais, convém que se leve em consideracdo todas as obrigacdes da organizacao,
compromissos voluntarios da Companhia e pontos de vista das partes interessadas. A
selecdo de opcdes de tratamento de riscos devera ser feita de acordo com os objetivos da

organizacao, critérios de risco e recursos disponiveis.

Importante salientar que se ndo houver opcbes de tratamento disponiveis ou se as
opcoes de tratamento ndo modificarem suficientemente o risco, este devera ser registrado e

mantido sob analise critica continua.

Contudo, ap6s a escolha de uma das opc¢bes disponiveis, € necessario propor planos
de tratamento de riscos que irdo especificar como as opc¢des de tratamento escolhidas
serdo implantadas de maneira que os arranjos sejam compreendidos pelos envolvidos, e o
progresso em relacdo ao plano possa ser monitorado. O plano de tratamento devera

identificar claramente a ordem em que o tratamento de riscos sera implementado.
O Plano de Tratamento devera incluir, no minimo:

— Os responsaveis por aprovar, implantar e implementar o plano;

— As acgdes propostas;
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Os recursos requeridos, incluindo contingéncias;
As medidas de desempenho;

N
N

— As restrigoes;
— Os relatos e monitoramento requeridos; e
N

Quando se espera que acdes sejam tomadas e concluidas.

A constituicdo desse plano proporcionara a companhia monitoramento e anédlise
critica dos riscos mapeados. A sua finalidade é assegurar e melhorar a qualidade e eficacia

da concepcgéo, implementacéo e resultados do processo.

E salutar que esse ele inclua: planejamento, coleta e analise de informacdes; registro de
resultados e fornecimento de retorno; e incorporados em todas as atividades de gestdo de

desempenho, medig&o e relatos da organizacao.

E necesséario que o processo de gestdo de riscos e seus resultados sejam
documentados e relatados por meio de mecanismos apropriados.

O registro e o relato visam:

— Comunicar atividades e resultados da gestao de riscos para toda a organizacao;

— Fornecer informagdes para a tomada de deciséo;

— Melhorar as atividades de gestao de riscos; e

— Auxiliar a interacdo com as partes envolvidas, incluindo aquelas com

responsabilidade direta pelas atividades de gestdo de riscos.

O relato é parte integrante da governanca da organizacdo. Deve apoiar a alta direcédo e

0s 0rgdos de supervisdo a cumprirem suas responsabilidades.

Para a elaboracdo de um relato deve-se considerar:

— As diferentes partes envolvidas e suas necessidades especificas de informacéo e
requisitos;

— O custo, a frequéncia e a pontualidade do relato;

— O método de relato; e

— A pertinéncia da informacdo para os objetivos organizacionais e para a tomada de

decisao.

Dessa forma, para obter os melhores resultados no decorrer do trabalho de elaboracéo

do Plano de Tratamento, sdo atributos desejaveis:
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Capacidade de abordar os problemas a partir de perspectiva de
sistemas, em vez de abordagem unidimensional.

Capacidade de assumir seus erros e de aprender com eles.

Capacidade de trabalhar com equipes interdisciplinares e
multifuncionais.

Competéncias gerenciais profissionais que Ihe permitam desenvolver
sistemas, estruturas e incentivos organizacionais para a implementagéo
de programas de gestéo de riscos.

Figura 9: Atributos para Gerenciar Riscos.

3. DEFINICOES E CONCEITOS

Para fins da Politica da Gestdo de Riscos, a CEB considerou os seguintes conceitos,
aqui listados em ordem alfabética:

Area Proprietaria de Risco (Risk Owner) — Unidade que possui autoridade e
responsabilidade pelo gerenciamento do risco na sua area de atuacdo. O proprietario do
risco também pode ser uma pessoa com a responsabilidade e a autoridade para gerenciar o

risco;

Apetite a Risco — Grau de exposi¢cdo aos riscos que a companhia esta disposta a aceitar

para atingir seus objetivos estratégicos e criar valor para os acionistas;

Evento (envolvendo risco) — Ocorréncia ou alteragcdo em circunstancias relacionadas ao

risco;

Fonte de Risco — Elemento que, individualmente ou combinado, tem o potencial intrinseco
para dar origem ao risco;

Gest&o de Riscos — E o processo de organizar e planejar recursos humanos e materiais de
uma companhia, de forma a monitorar seus impactos na organizacdo. Para tanto, utiliza um
conjunto de técnicas que direciona o tratamento aos riscos;

Ignorancia — Eventos futuros que, no momento da andlise, ndo poderdo sequer ser
identificados, muito menos quantificados;

Impacto — Efeito resultante da ocorréncia do evento;
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Incerteza — Evento futuro identificado, ao qual ndo é possivel associar uma distribuicdo de

probabilidade de ocorréncia;

Manual de Gestdo de Riscos — Documento estruturado e editado de gestdo de riscos,
especificando a abordagem, os componentes de gestdo e os recursos a serem aplicados

para gerenciar riscos;
Perfil de Risco — Descricdo de um conjunto qualquer de riscos;

Politica de Gestdo de Risco Empresarial — Declaracéo das intencdes e diretrizes gerais

de uma companhia, relacionadas a gestao de riscos;

Processo de Gestdo de Riscos — Aplicagéo sistematica da Politica de Gestédo de Risco na

identificacdo, analise, avaliagéo, tratamento e monitoramento dos riscos;

Riscos — Evento futuro identificado, ao qual é possivel associar uma probabilidade de
ocorréncia, que podera impactar positivamente ou negativamente a imagem e o resultado de

um empreendimento;

Riscos Empresariais — Riscos que devem ser monitorados pela companhia, dada a sua

relevancia e o interesse corporativo; e

Tolerancia ao Risco — E o nivel de variacdo aceitavel quanto & realizacdo dos seus

objetivos.

Além dos conceitos registrados na Politica de Gestdo de Riscos da CEB, faz-se
necessario apresentar alguns termos e definicbes que auxiliardo a compreensdo e a
aplicacdo da Metodologia de Gestdo de Riscos, elaborada para suportar 0 mapeamento de

risco da Companhia.
A seguir, os termos de definigbes constantes da Norma ABNT NBR ISO 31000:2018:
Consequéncia — Resultado de um evento que afeta os objetivos.

— Uma consequéncia pode ser certa ou incerta e pode ter efeitos positivos ou
negativos, diretos ou indiretos, nos objetivos;

— As consequéncias podem ser expressas qualitativa ou quantitativamente; e

— Qualquer consequéncia pode se potencializar por meio de efeitos cascata e

cumulativo.

Controle — Medida que mantém e/ou modifica o risco.
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— Controles incluem, mas nao estao limitados a qualquer processo, politica, dispositivo,
pratica, ou outras condi¢des e/ou a¢des que mantém e/ou modificam o risco; e

— Controles nem sempre podem exercer o efeito modificador pretendido ou presumido.
Evento — Ocorréncia ou mudangca em um conjunto especifico de circunstancias.

— Um evento pode consistir em uma ou mais ocorréncias e pode ter varias causas e
varias consequéncias;

— Um evento pode, também, ser algo que é esperado, mas néo acontece, ou algo que
nao é esperado, mas acontece; e

— Um evento pode ser uma fonte de risco.

Gestédo de Riscos — Atividades coordenadas para dirigir e controlar uma organizagdo no

que se refere a riscos.

Parte Interessada — Pessoa ou organizagcdo que pode afetar, ser afetada ou perceber-se

afetada por uma deciséo ou atividade.
Probabilidade — Chance de algo acontecer.

— Na terminologia de gestéo de riscos, a palavra “probabilidade” é utilizada para referir-
se a chance de algo acontecer — nao importando se definida, medida ou
determinada, ainda que objetiva ou subjetivamente, qualitativa ou quantitativamente
— utilizando-se termos gerais ou matematicos (como probabilidade ou frequéncia

durante um determinado periodo de tempo).

Risco — Efeito da incerteza nos objetivos.

z

— Um efeito € um desvio em relacdo ao esperado. Pode ser positivo, negativo ou

ambos, e pode abordar, criar ou resultar em oportunidades e ameacas.

Matriz de Riscos — Grafico que relaciona a probabilidade e o impacto de eventos de risco.
Em geral, eventos de risco avaliados sdo representados por uma gradacao na cor escolhida;

tal gradacao representa a decisdo do apetite a risco da organizacéo.

Identificar, categorizar e classificar corretamente os riscos facilita a integracdo e a
consolidacdo da Gestdo de Risco, além de auxiliar na comunicacdo com auditores,

reguladores, agéncias de risco e outras partes interessadas.

Pagina 17 de 41



COMPANHIA ENERGETICA DE BRASILIA

SEDE: Setor de Industria e Abastecimento - SIA, Area de Servigos Publicos, |

~ e Brasilia/DF - CEP: 71.215-100 Telefones (61) 3465-9300
COMPANNENERGETICADE SRASEIA CNPJ n° 00.070.698/0001-11  Inscrigdo Estadual 07.300.027/001-11
Internet: http://www.ceb.com.br

A seguir, serdo abordados, também, a natureza do risco (econémico-financeiro e ndo

econdmico-financeiro) e a categoria de riscos aprovadas pela Companhia.

Risco Econémico-financeiro® — Quando o risco esta diretamente relacionado aos ativos e

passivos monetarios da organizagao.

Risco Ndo Econdmico-financeiro — Quando o risco resulta de circunstancias externas
(fendbmenos sociais, politicos ou econémicos) ou internas (recursos humanos, tecnologias,

procedimentos e outros) a organizacgao.

Econbmico- N&o Econdémico-
Financeiro Financeiro

0 = J
[C] Crédito [] Estratégico

(] Liquidez [C] Negdcio

[] Mercado O Legal/Conformidade

(Regulatorio)
[C] Reputagéo/Imagem

] Atuarial
] Fiscal
[C] Operacional

Figura 10: Natureza e Categoria de Riscos.

As categorias de risco a serem abordadas no manual estdo abaixo descritas e

definidas:

Categoria dos Estratégico
Riscos o
Negdcio
Legal/Conformidade (Regulatorio)
Reputacao/Imagem
Atuarial
Fiscal

Operacional
Crédito
Liquidez
Mercado

Figura 11: Categoria dos Riscos.

A metodologia menciona os riscos Econdmico-financeiros (crédito, liquidez e mercado), entretanto,
nao contempla a sua identificacdo, a avaliagdo e sua mensuracao.
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Estratégico — Risco associado a possibilidade de perda resultante do insucesso das
estratégias adotadas, levando-se em conta a dinamica dos negdcios (clientes, fornecedores
e investimentos) e as alteracdes politicas e econdmicas no Pais e fora dele, ou seja,

qgualquer incerteza que afeta a realizacdo das diretrizes estratégicas.

Os riscos estratégicos contribuem para facilitar ou dificultar o alcance dos objetivos
estratégicos da organizacdo; logo, podem ter impactos positivos (oportunidades) ou
negativos (ameacas) para a organizacao.

A identificacdo e a mensuracdo desses riscos ocorrem por meio de reunifes
estruturadas com servidores envolvidos no processo de gestdo estratégica, inclusive

membros de Diretoria.

Negdcio — Risco associado a possibilidade de incerteza inerente as projecdes do resultado
operacional, levando-se em conta a probabilidade de o volume de negécio ndo ser suficiente
para fazer face aos custos. Esta relacionado diretamente com o neg6cio da empresa e a

correspondente estrutura de custos.

Legal/Conformidade (Regulatério) — Risco associado a possibilidade de violagdes ou do
ndao cumprimento de leis, normas, regulamentos, contratos, cdodigos de conduta e

integridade, politicas e normas internas ou principios éticos.

Y

Reputacdo/Imagem — Risco associado a possibilidade de uma percep¢do negativa da
imagem publica da organizagdo, fundamentada ou n&o, por parte de reguladores, clientes,
fornecedores, analistas financeiros, colaboradores, investidores, 6rgdos de imprensa ou pela

opinido publica em geral.

Atuarial — Risco associado a possibilidade da desvaloriza¢do potencial dos ativos do fundo
de pensdo ou da diminuicdo dos respectivos retornos esperados, que impliguem na
realizacdo de contribuicbes n&o previstas, ou quando as premissas utilizadas para os
calculos atuariais forem diferentes das que estdo sendo efetivamente observadas nos

planos de beneficios.

Fiscal — Risco associado a possibilidade de insercéo/alteracbes na legislagdo, ou a

interpretacdo equivocada da legislacao fiscal para aplicacdo do calculo dos tributos.
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Operacional — Risco associado a possibilidade de perdas diretas ou indiretas resultantes de
processos internos inadequados ou falhos, da existéncia de recursos humanos insuficientes

ou inadequados, sistemas ou eventos externos.

Crédito — O risco de crédito representa a possibilidade de inadimplemento da contraparte
de qualquer instrumento financeiro, gerando a falta de recebimento para a outra parte. O
risco de crédito ocorre nas operacdes de empréstimos e financiamentos, bem como em

todas as outras modalidades de instrumentos financeiros.

Liguidez — O risco de liquidez estd associado a possibilidade de perda resultante do
descasamento entre a entrada de recursos (captacdo no mercado, alienagdo de bens e
participacdes, outras receitas e a obtencdo de crédito) para atender as exigéncias de caixa

gue impactem o cumprimento de obriga¢cdes/compromissos programados.

Mercado — O risco de mercado consiste na possibilidade de ocorrerem perdas derivadas de
situacdes adversas aos precos de mercado, como é o caso das alteracdes de taxas de juro,

taxas de cambio, de precos do mercado de agBes e de mercadorias (commodities).

De acordo a Norma ABNT NBR ISO 31000:2018 e com os orientadores do COSO -
Controle Interno — Estrutura Integrada, risco € o efeito da incerteza sobre os objetivos de
uma organizacdo. Sendo assim, a esséncia da Gestdo de Risco é apoiar a organizacdo a
conviver com a incerteza e nao, necessariamente, elimina-la, até porque o efeito pode ser

positivo.

O levantamento/mapeamento dos riscos tem como base a cadeia de valor dos

processos da organizagao.

3.1. METODOLOGIA DE GESTAO DE RISCOS

Y

Gerenciar riscos contribui para incorporar a visdo de riscos a tomada de decisbes
estratégicas, em conformidade com as regulamentacgdes, inclusive do Setor Elétrico e com

as melhores praticas de mercado.

Modelo Conceitual da Gestdo de Riscos — Sintese:
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Andlise de Amblente e de
, Fhagia de Objetivos \
Informagie, comunicagia identificaciio de Eventos
& monitoramento deRlscos
Gerenciamento

de Riscos }
e

Risco N3o Econdmico/ Financeiro

— e ——
COMPANHIA ENERGETICA DE BRASILIA

Politica de
o Gest3o de
P Erabas Riscos (CEB)

Metodologia

Lei n213.303/16
e Decreto n®
37 96717

.

Risco Econdmico/ Financeiro

* Estratégico
* Negocio

* Legal/ Conformidade (Regulatdrio)
* Reputacdo/Imagem

* Atuarial

* Credito
* Liquidez

* Mercado

* Fiscal
* Operacional

Figura 12: Metodologia de Gestédo de Riscos.

Segundo a Norma ABNT NBR ISO 31000:2018, a eficacia da gestdo de riscos
dependerd da sua integracdo na governanca e em todas as atividades da organizagéo,
incluindo a tomada de decisdo. Isto requer apoio das partes interessadas, em particular da

alta direcao.

A aplicacdo do Modelo de Gerenciamento de Riscos tem por base 0s processos da
Cadeia de Valor/Base de Processos da CEB. Assim, 0s processos priorizados, de acordo
com o0 método de priorizacao estabelecido, serdo submetidos as etapas do gerenciamento

de riscos.

4. ETAPAS DA GESTAO DE RISCOS

A aplicacdo da Metodologia de Gerenciamento de Riscos sera realizada em cinco
grandes etapas, conforme demonstrado na figura seguinte:
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Figura 13: Etapas da Gestdo de Riscos.

4.1. ANALISE DE AMBIENTE E DE FIXACAO DE OBJETIVOS

Esta etapa tem por finalidade colher informacdes do ambiente interno e de fixacdo de
objetivos no que se refere a fatores e situacdes relevantes que possam contribuir com o

processo objeto do mapeamento de riscos.

Ambiente Interno — A administracdo estabelece a filosofia quanto a gestdo de riscos e
determina um apetite a risco. O ambiente interno influencia os conceitos basicos sobre a

forma como os riscos e os controles ser&o identificados e abordados pela organizagéo.

A analise do ambiente interno inclui, entre outros elementos: integridade, valores éticos;
delegacédo de autoridade e competéncias; estrutura de governanca, politicas; e praticas de
recursos humanos. E, ainda, a base para todos os outros componentes da estrutura de

gestao de riscos, provendo disciplina e prontidao para a gestao de riscos.

Fixac&o de Objetivos — Os objetivos devem existir antes que a administracdo identifique as
situacBes em potencial que poderdo afetar a realizacdo desses. O gerenciamento de riscos
corporativos contribui para que a administracdo adote um processo para estabelecer
objetivos e que os escolhidos propiciem suporte, alinhem-se com a missdo da organizacao e

sejam compativeis com o apetite a risco.

A andlise de fixacdo de objetivos inclui verificar, em todos os niveis da organizacéo
(departamentos, divisdes, processos e atividades), se o0s objetivos foram fixados e

comunicados. A explicitacdo de objetivos, alinhados & missdo e a visdo da organizacao, é
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necessaria para permitir a identificagdo de eventos que potencialmente impegam sua

consecucao.

As informacBes poderdo ser obtidas, primordialmente, por meio de pesquisas em:
regimento interno; planejamento estratégico; projetos; orgcamento; relatoérios gerenciais;
relatérios dos 6rgdos de fiscalizagdo e controle; relatorios contdbeis; e reclamacdes da

ouvidoria.

Para iniciar o mapeamento de riscos € desejavel que o processo esteja mapeado, pois,
nesse caso, as informacdes do mapeamento serdo utilizadas. Para os casos em que o
processo ndo esteja mapeado, devera ser preenchido o Formulério I, desenvolvido com a
finalidade de colher informacfes para o seu entendimento e permitir a realizacdo do
mapeamento de riscos do processo priorizado, além das informac6es do ambiente interno e

de fixacdo de objetivos.

Ressalte-se que esta etapa ndo é obrigatoria nos casos em que 0S processos estiverem

mapeados, mas é fundamental para 0s processos sem mapeamento.

4.2. IDENTIFICACAO DE EVENTOS DE RISCOS

Esta etapa tem por finalidade identificar e registrar os eventos de riscos que
comprometam o alcance do objetivo do processo e da organizacdo. Considere, neste
momento, o resultado da Analise do Ambiente e de Fixacdo de Objetivos (4.1) e as
informacGes do processo ja mapeado ou as informacdes coletadas e registradas no

Formulario I.

A cada risco identificado, sdo associadas causas e consequéncias, ou seja, elementos
gue, individualmente ou combinados, tém o potencial intrinseco de dar origem ao risco, e 0s

efeitos possiveis caso o risco ocorra.

Componentes do Evento de Risco:
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Evento

de Risco S ]
L J J
Causas Evento Consequéncia
Fontes de Incidente Impacto em um
vulnerabilidades Irregularidade objetivo

Formuléario 1: Componentes do Evento de Risco.

Os eventos identificados, suas causas e consequéncias (componentes do evento de

riscos), deverdo ser registrados no Mapa de Riscos-CEB.xIsx.

IDENTIFICACAO DE EVENTOS DE RISCOS

EFEITOS

EVENTOS DE RISCO CAUSAS CONSEQUENCIAS

CATEGORIA DO RISCO NATUREZA DO RISCO

Figura 14: Mapa de Riscos-CEB - Identificacdo de Eventos de Riscos

Identificados os eventos, 0s seus componentes (causas e consequéncias) passa-se

para a etapa seguinte que é a avaliacao dos riscos.

Destaca-se alguns conceitos para facilitar o preenchimento do formulario e para

obtencao de informacdes necessérias ao cumprimento desta etapa:

Causas — Condi¢cdes que dao origem a possibilidade de um evento ocorrer, também

chamadas de fatores de riscos e podem ter origem no ambiente interno e externo.

Fonte de Risco — Elemento que, individualmente ou combinado, tem o potencial para dar

origem ao risco.

Evento de Risco — A possibilidade de um conjunto especifico de circunstancias ocorrer e
influenciar a realizacdo dos objetivos, podendo gerar impacto tanto negativo quanto positivo
ou ambos. Os que geram impacto negativo representam riscos que podem impedir o
cumprimento dos objetivos; e os de impacto positivo podem contrabalancar os de impacto

negativo ou podem representar oportunidades.

Consequéncia — O resultado de um evento de risco sobre os objetivos (estratégicos,

operacionais, comunicacao, conformidade).
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Antes de iniciar a identificagdo dos eventos de riscos, deve-se ter bem claro o objetivo
do processo gue se deseja alcancar.

Aspectos importantes no momento de identificar e registrar um evento de risco:

— Os eventos de riscos representam uma possibilidade, portanto, deverao ser descritas
as falhas e inadequacdes que poderdo ocorrer e ndo somente aquelas que ja
ocorreram;

— Envolve a identificacdo das causas e suas consequéncias/efeitos;

— Atentar, também, para as falhas que implicam em descumprimento de normas
internas e externas e que geram ou podem gerar penalidades (ex.: adverténcias,
impedimentos, etc.) e/ou san¢des (ex.; multas) para a organizagao;

— Nao é necessario detalhar riscos nao significativos. Uma boa pratica é agregar riscos
até obter uma significAncia razoavel. Na pratica, isso significa que riscos
excessivamente pequenos podem ser agregados para entrar de forma mais
significativa na analise. Excesso de detalhe eleva muito o custo de manutencdo da
documentacéo associada,;

— N&o é necessario descrever dois riscos que possuem conjuntos de controles
associados idénticos. Agregar esses riscos em uma mesma descricdo € uma boa
saida para evitar redundancias na matriz de risco; e

— Descarte de riscos irrelevantes para a organizagdo, que na pratica s6 implicam em

um aumento do custo de manutencdo das matrizes de risco.

Como identificar os eventos de riscos?

Existem vérias técnicas que auxiliam na identificagdo de eventos de risco: questionarios
e checklist; whorkshop e reunifes (Brainstorming); inspec¢fes e auditorias, fluxos e andlise
de dependéncia, etc. Este Manual prevé a utilizacdo de reunides (Brainstorming) e de

Gravata-borboleta® (Bow-tie).

4 A Gravata-borboleta (Bow-tie) que é um modelo de diagramacdo, com objetivo de descrever e
analisar os caminhos de um evento desde as causas (fatores) até as consequéncias (efeitos), onde
sera desenvolvida atividade que permitird coletar e compartilhar ideias e gerar discussdo entre 0s
participantes sobre a possibilidade de ocorréncia de eventos que podem impactar os objetivos do
processo selecionado para analise.
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Identificados e registrados 0s eventos de riscos e 0S seus componentes (causas e
consequéncias) no Mapa de Riscos, indiqgue a Categoria do Risco, bem como a sua

natureza: econdmico-financeiro ou nao econdémico-financeiro.

4.3. AVALIACAO DE RISCOS

Os riscos devem ser avaliados sob a perspectiva de impacto e probabilidade.
Normalmente, as causas se relacionam a probabilidade de o evento ocorrer e as

consequéncias associadas ao impacto, isso caso 0 evento se materialize.

A avaliacdo de riscos deve ser feita por meio de analises quantitativas e qualitativas ou
da combinacdo de ambas. Os riscos devem ser avaliados quanto as suas condicbes

inerentes, residuais ou a conjuga¢cado de ambos.

A Matriz de Riscos € uma ferramenta que permite aos gestores mensurar, avaliar e
ordenar os riscos. Ela foi elaborada considerando a escala de probabilidade e impacto (5x5)
e esta distribuida em quatro niveis, que representam os niveis de riscos dimensionados em
fung&o do apetite a risco definido pela CEB. A seguir, de forma resumida, a Matriz de Risco
aprovada:
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Figura 15: Matriz de Risco — CEB.

A Planilha “Mapa de Risco.xIsx” possui a “aba” “Célculo do Risco” desenvolvida para a

aplicacao da Matriz de Risco da CEB e para obter os niveis de riscos.

4.3.1. AVALIANDO O IMPACTO - ASPECTOS AVALIATIVOS

, primeiramente, dentre os

z

z

€ necessario permear

Para o calculo do impacto da matriz

aspectos avaliativos, qualitativos e quantitativos, atribuindo-lhes notas de zero a cinco para

~

, que sao:

cada aspecto
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e Aspectos Qualitativos

O

O

Parcimdnia na Gestéo
Regulagéo

Tecnologia

Planejamento Estratégico

Qualidade do servigo

e Aspectos Quantitativos

O

Sustentabilidade Econémica / Financeira (%LAJIDA)

As notas, de zero a cinco, representam a escala do impacto de cada aspecto avaliativo,

ou seja, 0 5 (cinco) indica que o impacto para a organizagdo € catastréfico e o 1 (um) que o

7

impacto é insignificante. Entretanto, a nota zero® representa que determinado aspecto

avaliativo ndo esta contido no evento de risco e ndo influenciara na nota do impacto. De

forma resumida, segue quadro com as notas e sua interpretacdo no impacto na matriz:

Figura 16: Aspectos Avaliativos — Notas.

®> A nota zero indica gue um ou mais aspecto avaliativo ndo se aplica a um determinado risco. Em
contraponto, se for atribuido nota zero a todos o0s aspectos avaliativos, na verdade o evento
identificado ndo gera risco a empresa. Logo, ndo deve ser compilado no MAPA DE RISCO — CEB.
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Os conceitos definidos para atribuir as notas dos aspectos avaliativos estédo
apresentados a seguir, devendo ser utilizados como balizador no momento de atribuir a

nota. A nota de cada aspecto do impacto devera ser inserida na aba “Calculo do Risco”.
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Figura 17: Aspectos Avaliativos — Atribuicdo da Escala de Impacto.

Catastroéfico

Grande

Moderado

Pequeno

Insignificant
e

ApOs a atribuicdo da nota a cada aspecto avaliativo sera realizada a ponderagéo entre

as métricas, no intuito de possuir uma nota final do impacto do risco identificado.

A ponderacdo entre as métricas representa a decisdo da organizacdo para cada

Aspecto Avaliativo, em que 0 maior peso representa maior relevancia no risco avaliado para

a organizacao.

Seguem, de forma resumida, os percentuais das ponderacdes, aprovadas pela CEB,

para cada aspecto avaliativo:
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na Gestdo 15%
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Estratégico
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20% - Regulagdo Sustentabilidade
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(%LAJIDA)

10% - Tecnologia

7 e [TE [ ED [
do servigo

Figura 18: Ponderacao Atribuida aos Aspectos Avaliativos.

As notas dos aspectos avaliativos inseridos na aba “Célculo do Risco” seréo
ponderadas pelo seu respectivo peso. E a soma de todas as métricas ponderadas resultara
na nota final do impacto do risco. Porém, a atribuicdo de nota zero exclui o aspecto
avaliativo e o seu referido peso néo influenciara na nota final do impacto. Registra-se que a

planilha esta parametrizada para o recélculo.

4.3.2. AVALIANDO A PROBABILIDADE

A probabilidade representa a possibilidade de que um determinado risco ocorrera.
Podera ser determinada objetiva ou subjetivamente, qualitativa ou quantitativamente.

Via de regra, as estimativas de probabilidade de riscos sdo conduzidas utilizando dados
de eventos passados observaveis, os quais fornecem uma base mais objetiva do que as
estimativas inteiramente subjetivas. Mas o0 julgamento dos gestores, embasados na
experiéncia passada da propria organizacdo ou pessoal, faz parte da definicdo do nivel de
probabilidade. Contudo, os executivos devem reconhecer as limita¢cdes inerentes ao julgar e
serem criteriosos.
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Rara Improvavel Possivel Provavel Quase certo
< 10% 10 - 20% 30 - 50% 50 - 90% >90%
Evento pode Evento pode Evento deve Evento Evento esperado
ocorrer apenas ocorrer em algum  ocorrer em algum provavelmente gue ocorra na
em circunstancias momento momento ocorra ha maioria maioria das
excepcionais das circunstancias

circunstancias

Figura 19: Probabilidade.

Definida a melhor probabilidade para cada risco identificado, com base nas métricas
apresentadas e no julgamento, a nota devera ser inserida na aba “Calculo do Risco” para se

encontrar o nivel de risco.

Os pesos dos aspectos avaliativos (balanceamento entre as métricas) tanto para o
impacto quanto para a probabilidade foram atribuidos em reunido com a participacdo da
Diretoria de Planejamento e Gestao de Riscos e 0s representantes das areas.

4.3.3. NIVEIS DE RISCO - IMPACTO X PROBABILIDADE

Uma vez mensurado o risco com a aplicagdo da Matriz de Risco (atribuicdo de notas ao
impacto e a probabilidade), obtém-se os niveis de riscos dimensionados em fungdo do

apetite a risco definido pela CEB.

Assim, o nivel de risco é expresso pelo resultado da multiplicacdo da nota do impacto e
da probabilidade. Desta forma, os niveis de risco serdo classificados como Pequeno,
Moderado, Alto e Critico. O intervalo de pontuacéo para a classificacdo dos riscos foi assim
definido:
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Ri\s?;Critico
15 -

Risco Moderado
*4-6,9

Risco Pequeno
«1-39

Figura 20: Niveis de Riscos — Intevalos.

Dependendo da classificacao do nivel de risco, as respostas deverdo ser adotadas na
forma pré-estabelecida, considerando as alcadas definidas pela Companhia, conforme
segue:

Nivel de Risco Resposta ao Risco Algada

Figura 21: Alcadas — Nivel de Risco x Resposta ao Riscoé.

4.4, RESPOSTA ARISCO

® GA — Gerente da Area; SUP — Superintendente da Area; DA — Diretor da Area; DE — Diretoria
Executiva.
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Conhecido os niveis de riscos da avaliacao dos eventos identificados, foram definidas

as seguintes respostas: evitar, mitigar, compartilhar ou aceitar os riscos.

Cabe destacar que os eventos de impacto positivo representam oportunidades e
deverdo ser canalizados de volta para os processos de fixagdo de estratégias ou objetivos.

Identificados e mensurados os riscos em potencial, que podem afetar negativamente a
realizacdo de seus objetivos, adota-se uma das estratégias, definidas na Matriz de Riscos —

CEB aprovada, em funcado do nivel de risco e submete-se a alcada definida:

Nivel de Resposta ao

Risco Risco Descritivo da resposta ao risco Alcada

Figura 22: Resposta a Riscos.

Para responder aos riscos € necessario o estabelecimento de politicas e procedimentos,
gue executados atenderdo ao tratamento definidos pela CEB.

As atividades de controles devem estar distribuidas por toda a organizacédo, em todos
0s niveis e em todas as funcdes. Incluem uma gama de controles internos da gestdo, bem

como a preparacgao prévia de plano de ac6es para responder aos riscos.

Podem ter natureza preventiva ou de deteccdo e abranger uma série de atividades
manuais e automaticas, como autorizacées e aprovacoes, verificacdes, reconciliacbes e
revisdes de desempenho do negdcio. A segregacao de funcbes é geralmente inserida na

selecdo e no desenvolvimento das atividades de controle.

Para registrar as agdes que deverdo ser adotadas com a finalidade de dar resposta aos

riscos é recomendavel a elaboracdo de um plano de agéo.
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O Plano de A¢do é um conjunto de acfes necessarias para adequar os niveis de riscos,
por meio da adocdo medidas que implantem novos controles ou aperfeicoem os controles

atuais do processo.

Aspectos importantes a serem observados na elaboracdo de um plano de acdo deveréo
levar em consideragao se ha necessidade de atuar nas causas ou atenuar o impacto, caso o

risco se materialize.

Existem situacbes em que a acdo ideal ndo possa ser implantada ou ndo possa ser
estabelecida no curto prazo em funcdo da sua complexidade, alto custo ou alto nivel de
interveniéncia. Nesses casos, devem ser propostas, complementarmente, medidas
alternativas, um controle compensatoério (concebido para contrabalancear uma falha na

estrutura de controles ou diminuindo sua severidade).

Os controles devem ser propostos, ainda, sob a Gtica de custo x beneficio; um controle
ndo deve custar mais caro do que o evento de risco que se pretende reduzir a niveis

aceitaveis.

Modelo de Plano de Acdo:

Plano de Implementacio de Controle

Dirstoria/Coor denagao:
Maer oprocesso:

Frocesso:

subprocssso | Afividads

Obftvo doFrocesso:

Gestor Responssvel psio Procssso:
Responsavsl (sis] pela Andss:
Periodo ds Analise:

fma Responst el psia
Mvel g8 | fes 5 Fesponsével implsme ntsgo do Controie Dsta de
Riseo 1
Rigeo 2

Alsco T

Figura 23: Modelo de Plano de Acgéo.

4.5 INFORMACAO, COMUNICACAO E MONITORAMENTO

A informacdo e comunicacao, durante todas as etapas do processo de gestdo de riscos,
devem atingir todas as partes interessadas, devendo ser realizada de maneira clara e
objetiva. E importante obter o adequado nivel de profundidade, o canal a ser utilizado e a

pontualidade da informacao.
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O estabelecimento de uma linha interna de comunicacao eficiente fomenta a interacdo

entre as areas responsaveis pelo gerenciamento do risco, em que se evidencia:

— A importancia do gerenciamento de riscos corporativos eficaz;

— A disseminacao da cultura de gestéao de riscos;

— Os objetivos da organizagéo;

— O apetite a riscos e a respectiva tolerancia;

— Uma linguagem comum de riscos; e

— As fungdes e as responsabilidades das areas gestoras dos processos ao conduzir o

gerenciamento de riscos.

Em linha com a Politica de Gestdo de Riscos, a Diretoria de Planejamento e Gestao de
Riscos é responséavel por orientar e promover a aplicacdo das politicas de gestéo de riscos;
e, em articulagdo com as demais areas operacionais, devera potencializar a identificacao, o

tratamento e o monitoramento dos riscos.

O monitoramento continuo e a analise critica periddica do processo de gestao de riscos
e seus resultados devem ser uma parte planejada do procedimento, com responsabilidades

estabelecidas.

Com o foco no monitoramento da CEB, a Diretoria de Planejamento e de Gestdo de
Riscos, cumprindo a Politica de Gestdo de Riscos, elaborara relatérios periddicos de suas
atividades, submetendo-os ao Comité de Auditoria Estatutario a cada 3 (trés) meses ou

gquando solicitado.
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6. ANEXOS

6.1. FORMULARIO | — ANALISE DE AMBIENTE/FIXACAO DE OBJETIVOS

Este formulario tem por finalidade auxiliar o Analista de Risco no acolhimento das
informagfes do ambiente interno e de fixagdo de objetivos, no que se refere aos fatores e as
situacdes relevantes, que possam contribuir com o processo objeto do mapeamento de

riscos.

O ideal é que o processo objeto do mapeamento de riscos esteja ou seja desenhado.
Caso ndo seja possivel, registre no formulario as informagdes obtidas sobre o processo para

permitir o mapeamento dos riscos.

As informacgdes poderdo ser obtidas por meio de pesquisas no (S): regimento interno;
planejamento estratégico; projetos; orcamento; relatérios gerenciais; relatérios dos 6rgaos

de fiscalizacéo e controle; relatérios contabeis; e denuncias recebidas da ouvidoria.

O Formulério | sera utilizado para registrar as informacgdes coletadas sobre o Ambiente

Interno e a Fixacdo de Objetivos:

Informacfes sobre o Ambiente Interno e Fixac&o de Objetivos
Ambiente Interno: compreende o tom de uma organizagdo e fornece a base pela qual
os riscos sédo identificados e abordados.
Existéncia: Sim N&o
Cédigo de Etica/Normas de Conduta
Estrutura de Governanca
Politicas e Praticas de Recursos Humanos
Alcadas
Normas Internas

AN AN AN S
N N N N N
AN AN AN S~
— N N N

Fixacdo de Objetivos: é uma precondi¢cdo a identificagdo de eventos, a avaliagdo de
riscos e as respostas a esses riscos.

Existéncia: Sim N&o
Misséo ( ) ( )
Viséo () ( )
Objetivos Estratégicos ( ) ( )

Informacdes sobre o Macroprocesso
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Informacdes sobre o Ambiente Interno e Fixagcédo de Objetivos
Coordenacéao do
Macroprocesso/Processo:
Macroprocesso

Processo

Objetivo do
Macroprocesso/Processo
Grandes Atividades do
Processo

a > w0 D PE

Leis, Regulamentos e
Normas internas
Sistemas:

Controles Existentes: Periodicidade:
1.
2.

As informacdes obtidas sobre o ambiente e a fixacdo de objetivos, em conjunto com as
informacBes do macroprocesso/processo (legislacdo, normas, fluxograma das atividades,
responsaveis, controles existentes, etc.), sdo fundamentais para a realizagdo do
mapeamento de riscos (identificacdo, avaliagcdo, respostas a riscos, monitoramento e

comunicagao).

Os conceitos a seguir, estdo sendo disponibilizados para o melhor entendimento dos
termos constantes do formulario. E pertinente dizer que, as definicdes de ambiente interno e

fixacdo de objetivos, estdo no item 4.1 deste manual.

Macroprocesso — O nivel mais alto de processo identificado por uma empresa. O propdésito
de um macroprocesso esté relacionado com o seu papel de alcangar a misséo global de um

negocio.

Processo — Qualquer atividade ou conjunto de atividades que tornam um input, adiciona
valor a ele e fornece um output a um cliente especifico; € uma subdivisdo do
macroprocesso. Um conjunto de processos assume o desenvolvimento completo de um

macroprocesso.

Subprocesso — Uma subdivisdo de um processo que representa um conjunto de atividades.
H& uma diversidade de niveis de subprocessos entre hierarquia de processos e atividades.
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Atividade — Um conjunto de tarefas desempenhadas para atender uma fung¢édo dentro de

uma operacgdao especifica.
Controle — A medida que mantém e/ou modifica o risco.

Periodicidade — Classificacdo que visa explicitar que os diversos controles existentes, para
mitigar um determinado risco, podem estar sendo executados muitas vezes em tempos

diferentes (diario, trimestral, semestral e anual).

6.2. FORMULARIO Il - IDENTIFICACAO DE EVENTO DE RISCOS

Este formulario tem por finalidade auxiliar o Analista de Risco na identificacé@o e registro
dos eventos de riscos que comprometem o alcance do objetivo do processo e,

consequentemente, dos objetivos organizacionais.

Ele é definido como Mapa de Riscos e sera preenchido conforme as orienta¢des do item
4.2 deste Manual na planilha de Excel® “Mapa de Riscos — CEB.xIsx”.

6.3. FORMULARIO Ill = AVALIACAO DE RISCOS

Este formulario tem por finalidade auxiliar o Analista de Risco na avaliacdo dos riscos

identificados, considerando os seus componentes (causas e consequéncias).

A Matriz de Riscos que sera aplicada, considerando a escala de probabilidade e
impacto (5x5), esta distribuida em quatro niveis, que representam os niveis de riscos
dimensionados em fungdo do apetite a risco definido pela CEB. A seguir, de forma

resumida, apresenta-se a Matriz de Risco aprovada:
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As orientagfes para o preenchimento deste formulario estdo no item 4.3 deste Manual e

devem ser utilizadas no preenchimento da planilha de Excel® “Mapa de Riscos — CEB.xIsx”.
Niveis de Risco — Impacto x Probabilidade

Uma vez mensurado o risco, com a aplicacdo da Matriz de Risco (atribuicdo de notas ao
impacto e a probabilidade), obtém-se os niveis de riscos. Desta forma, os niveis de risco
serao classificados como risco: Pequeno, Moderado, Alto e Critico, conforme o exemplo a

seqguir:
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AVALIACOES DOS RISCOS
IMPACTO PROBABILIDADE IMPACTO X PROBABILIDADE NiVEL DE RISCO

' —

COMPANHIA ENERGETICA DE BRASILIA

3,70 5 18,50 R|sco Critico

1,40 2 2,80 [

4,85 1 4,85
3,25 4 13,00

Dependendo da classificagdo do nivel de risco a organizagdo deve tratar de forma preé-

estabelecida na metodologia e na orientacdo do Formulario 1V.

6.4. FORMULARIO IV — RESPOSTA A RISCOS

Este formulario tem por finalidade auxiliar o Analista de Risco na aplicacéo da estratégia
a adotar (evitar, mitigar, compartilhar ou aceitar), para responder aos riscos identificados e

avaliados.

Conhecido o nivel de risco, serd adotada a estratégia e a alcada definida na Matriz de
Riscos — CEB, essas informacfes serdo preenchidas na planilha de Excel® “Mapa de

Riscos — CEB.xIsx” e devera seguir as orientagdes constantes no item 4.4 deste Manual.
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